Ubung zur Vorlesung ,,Sicherheit"
Ubung 3

Thomas Agrikola
Thomas.Agrikola@kit.edu

01.06.2017


Thomas.Agrikola@kit.edu

Wdh.: Hashfunktionen

» ,Fingerabdruck” H, :{0,1}* — {0,1}*
» k ist Sicherheitsparameter
» Kollisionsresistenz: Fir alle PPT-Algorithmen A ist

Pr[(X, X') <= A(1%): X # X' A Hi(X) = He(X))]

vernachlassigbar.

» Eine Kollision , reicht”, um die Kollisionsresistenz zu
brechen!
» Wichtig: Nachricht fir Kollision wird nicht vorgegeben!

» Es gibt auch andere Definitionen
» Wir beschranken uns auf die Obige!



Sicherheit — Ubungsblatt 3 — Aufgabe 1

» H,H :{0,1}* — {0, 1}* beliebige kollisionsresistente
Hashfunktionen.
» Daraus wird neue Hashfunktion H konstruiert.

> Frage: Ist H (fiir bel. koll. res. H, H') kollisionsresistent?
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» Daraus wird neue Hashfunktion A konstruiert.
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Sicherheit — Ubungsblatt 3 — Aufgabe 1 (a)
H(x) := H(x||x) ist kollisionsresistent.
» Sei x, y mit x # y eine Kollision.

» Dann gilt:

~

F(x) = A(y) = H(x|Ix) = H(ylly)-

> x#y=x|x #ylly.
» Also ist x||x, y||y Kollision fiir H.

Formal:
» Konstr. aus PPT A der Kollisionen fiir 4 findet...
» ... einen PPT B, der Kollisionen fiir H findet...
Widerspruch zur Kollisionsresistenz von H.

v

Also: H kollisionsresistent.

v



Sicherheit — Ubungsblatt 3 — Aufgabe 1 (b)

H(x) := H(x) & H'(x) ist im Allg. nicht kollisionsresistent.
» Betrachte H = H'.

» Dann gilt fir alle x:

A

H(x) = H(x) @ H(x) = 0.
» Und somit fiir alle x, y:
F(x) = A(y).

Also: Kollisionsres. hier abhangig von den Hashfunktionen!
(auch bei H # H' problematisch, betrachte z.B. H'(x) = H(x))
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Sicherheit — Ubungsblatt 3 — Aufgabe 1 (c)

H(x) := H(H'(x)) ist kollisionsresistent.

» Sei x, y mit x # y eine Kollision, also

A(x) = H(H'(x)) = H(H'(y)) = A()-

» Fall 1: H'(x) = H'(y)
» ... ist Kollision fur H'.
» Konstr. Widerspruch zur Kollres. von H’.
» Fall 2: H'(x) # H'(y)
» ... dannist H'(x), H'(y) eine Kollision fiir H.
» Konstr. Widerspruch zur Kollres. von H.

Formal: Konstruiere Angreifer...



Sicherheit — Ubungsblatt 3 — Aufgabe 1 (d)

H(x) := F(x)||H(x) mit F bel. Fkt. ist kollisionsresistent.

» Sei x,y mit x # y eine Kollision.

» Dann gilt:
F(x) = Ay)
= F(x)[[H(x) = F(y)IIH(y)
= H(x) = H(y

» D.h. x, y ist auch Kollision fiir H.

» Widerspruch zur Kollisionsresistenz von H.



Sicherheit — Ubungsblatt 3 — Aufgabe 1 (e)

X wenn |x| = k

ist nicht kollisionsresis-
H(x) sonst

I:I(x) =

tent.

Fur alle y mit |y| # k gilt:

H(y) = H(y)

Aber: |H(y)| = k...

... also H(H(y)) = H(y).

AuBerdem H(y) # y (unterschiedliche Lange!)
Somit: y, H(y) Kollision fiir H.

v

v

v

v

52



Sicherheit — Ubungsblatt 3 — Aufgabe 1 (f)

H(x) := H(F(x)) fiir eine injektive Fkt. F : {0,1}* — {0,1}*
ist kollisionsresistent.

» Sei x, y mit x # y eine Kollision.

v

Dann gilt:

v

Da F injektiv, ist

F(x) # F(y).
D.h. F(x), F(y) ist eine Kollision fiir H.
Widerspruch zur Kollisionsresistenz von H.

v

v
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (a)

RSA-Verschliisselung: N = P - @ mit den Primzahlen P = 23
und Q = 11.

(i) Setzen Sie die RSA-Schlisselgenerierung fort.
(ii) Verschliisseln Sie die Nachricht M = 17.
(iii) Entschliisseln Sie das Chiffrat aus (ii).
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (a)(i)

Schliisselgenerierung:
N=P-Q=253 ¢(N)=(P—-1)(Q—1)=220

» Ziehe e < {3, ..., o(N) — 1} mit ggT(e, p(N)) = 1.
» Zum Beispiel e = 19.

» Berechne d = e mod (N) mit dem erweiterten
euklidischen Algorithmus.
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (a)(i)

Erweiterter euklidischer Algorithmus (EEA) fiir A, B berechnet
s, t € Z mit:

ggT(A,B)=s-A+t-B.

In unserem Fall:

ggT(p(N),e) ggT(p(N),e)=s-p(N)+t-e

=1
= 1=t - emod p(N)

Also setzen wir d :=t.
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (a)(i)

Jetzt der Algorithmus mit o(N) = 220, e = 19:

1=3-1-2
=3-(8-2-3)

(19 = 1 - 11 + 3) =-1-84+3-(11-1-8)

(1L = 1 8 + 3) =3.11-4-8

e

2 = 2 1 +/0 =4Ol

=—4-19+7-(220 —11-19)

= ggT(220,19) = —
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (a)(i)

Also gilt:
d=-81 modp(N)
= —81+ p(N) modp(N)
=—81+220 mody(N)
=139 mod(N)
Insgesamt:

pk = (N,e) = (253,19)
sk = (N, d) = (253,139)
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (a)(ii), (iii)
Verschlisseln Sie die Nachricht M = 17.

pk = (N, e) = (253, 19)

C := M® mod N = 17*° mod 253 = 189.

Entschliisseln Sie das Chiffrat C = 189.
sk = (N, d) = (253,139)

M = C? mod N = 189'%° mod 253 = 17.
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (a)(iii)
Rechentrick:

» Sei ¢ die Abbildung ¢: Zy — Zp X Zg,
x +— (x mod P, x mod Q).

» Chinesischer Restsatz: ¢ ist ein Ring-lsomorphismus.
» Die Umkehrabbildung ¢! ist wie folgt definiert:

¢ Ha,b):=a-Q-(Q@mod P)+b-P-(P ' mod Q)

» denn: ¢~ 1(a, b) mod P =

a-Q-(Q 'mod P)+b-P- (P mod P)) mod P.
1 =0

» fiur Q analogﬁ



Sicherheit — Ubungsblatt 3 — Aufgabe 2 (a)(iii)

Rechentrick: 18913 mod 253

$(189"%) = (189" mod 23,189"*° mod 11)
189139 mod 22 mod 23 189139 mod 10 mod 11)
= (5" mod 23,2° mod 11)

25 - 25 -25 5 mod 23, 16 - 16 -2 mod 11)
= =~

A~~~ A~ —~~

~—
=2 =2 =2 =5 =5
— —
=20=-3 =3

= (17 mod 23,6 mod 11)
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (a)(iii)
Rechentrick: 189*%° mod 253
¢ (a,b)=a-Q- (Q'mod P)+b-P-(P " mod Q)

¢~*(17 mod 23,6 mod 11)
= 17-11- (11 ' mod 23) + 6-23- (237! mod 11) mod 253
N——— N———

=21=-2 =1

=132 =138

=270
= 17 mod 253



Sicherheit — Ubungsblatt 3 — Aufgabe 2 (b)

Die Funktion Raby ist wie folgt definiert:

RabN: ZN —)ZN,
x —=x2 mod N

Wieso ist die Funktion nicht auch so zu invertieren wie bei RSA?

geT(2,(N)) = ggT(2,(P—1)-(Q — 1)) =2
gerade gerade

= 2 hat kein multiplikativ Inverses modulu ¢(N).
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (c)

Die Funktion Raby ist wie folgt definiert:

RabN: Ly —Zy,
x —x% mod N

» Annahme: es existiert ein effizienter Algorithmus A, der
bei Eingabe (N, y), ein x berechnet, sodass Raby(x) = y
gilt.

Vereinfachung: A ist immer erfolgreich.

» Zeige: Dann gibt es auch einen effizienten Algorithmus B,
der RSA-Moduli faktorisiert.
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Sicherheit — Ubungsblatt 3 — Aufgabe 2 (c)

B funktioniert wie folgt:
» Bei Eingabe N = P - Q zieht B eine zufillige Zahl x aus
Zy und berechnet y := Raby(x) = x* mod N.
» Dann ruft B den Algorithmus A mit Eingabe (N, y) auf.

» A berechnet ein x’, sodass Raby(x") = y = Raby(x) gilt.

» nach dem chinesischen Restsatz hat y die folgenden
Quadratwurzeln in Zy = Zp X Zq:

(x mod P, x mod Q),(—x mod P, —x mod Q)
(x mod P, —x mod @), (—x mod P, x mod Q)

» (die unteren beiden sind fiir B interessant, die oberen
beiden kennt B selbst, namlich £x mod N)

N
N

¢



Sicherheit — Ubungsblatt 3 — Aufgabe 2 (c)

» A findet mit Wahrscheinlichkeit % eine Wurzel x’, sodass
x" # +x mod N (er weiB ja nicht, welches x von B
urspriinglich gewahlt wurde)

> es gilt

x* = x> mod N
Sx—x) (x+x")=0mod N
S(x—x")(x+x")=k- N fur ein k € Z.
» es gilt aber (x £ x’) # 0 mod N (da x’ #Z £x mod N)
= x — x’ und x + x’ sind keine Vielfachen von N.

» x — x" und x 4+ x’ enthalten je genau einen der Faktoren

P und @
= finde Faktoren durch z.B. ggT(x — x’, N)
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Sicherheit — Ubungsblatt 3 — Aufgabe 3

» F:{0,1}2 — {0,1}* kollres. Fkt.
» M| =L <2k
» Definiere Hyp(M) wie folgt:

1. Setze B := [ﬂ

2. Fiige Padding hinzu:

MIjok=Lmed k — ppy|.. .|| Mg

Nun insgesamt B k-Bit-Blocke My, ..., Mg.

Setze Mp,1 := L, wobei L mit exakt k Bits codiert wird.
Setze Zy := 0k.

Firi=1,...,B+1 berechne Z; := F(Zi_1||M;).

Gib ZB+1 aus.

No o ks~w
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Sicherheit — Ubungsblatt 3 — Aufgabe 3

Betrachte H},,(M) = Zg (statt Zg,1!).
Ist Hy,p kollisionsresistent?

Hyp ist nicht kollisionsresistent!
» Lange der Nachricht flieBt nicht mehr in Hashwert ein.
» Sei M Nachricht mit |M| mod k # 0.
» M muss also gepaddet werden!

» Dann ist z.B. M" := M]||0 eine Kollision fiir M.
» M’ hat Lange L+ 1.
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Sicherheit — Ubungsblatt 3 — Aufgabe 3

Betrachte den Padding Schritt:
» Bei Hyp(M):
MHOka mod k

» Bei Hy,p(M'):
M/Hokf(L+1) mod k __ (M||0)||0kf(L+1) mod k
— M”Ok—L mod k
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Sicherheit — Ubungsblatt 3 — Aufgabe 3

» Nach Padding verwenden also beide die selben Blocke.
» Somit:
H;\/ID(M) = H;\/ID(M/)

» Man hat quasi Nuller vom Padding in die Nachricht
geschoben.

» Nachricht M mit passender Lange ist leicht zu finden...
» AuBerdem gilt natiirlich M £ M'.
» Also ist Hj,p nicht kollisionsresistent.
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Sicherheit — Ubungsblatt 3 — Aufgabe 3

|dee: Beschrankung auf Nachrichten M mit [M| =n-k, n € N
Ist Hy,p dann kollisionsresistent?

» Antwort: Nein, auch dann nicht!

» Abhangig von F

» Genaueres siche Musterlosung
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Sicherheit — Ubungsblatt 3 — Aufgabe 3

Fazit:

» Fir die Sicherheit der Merkle-Damgard-Konstruktion ist
es essentiell, dass wir die Lange der Eingabe in den Hash
einbringen (auBer es sind nur Eingaben gleicher fester
Lange erlaubt)
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Gruppen (Wiederholung)

» Algebraische Struktur, Paar (G, )
» G ist eine Menge
» In unserer VL nur endliche Gruppen interessant
» D.h. Mengen mit |G| € N
» x ist eine zweistellige Verkniipfung von Elementen aus G
nach G, d.h.
VabeG:axbe G

» Eine Gruppe hat mehrere Eigenschaften:
» Assoziativitat
> Neutrales Element
> Inverse Elemente

» Eigenschaften erfassen ,Rechenregeln”, die uns eigentlich
gelaufig sind.
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Gruppen: Assoziativitat

Assoziativitat: Fir alle a, b, c € G gilt

(a*b)xc=ax(bxc).

Vergleiche mit Addition ganzer Zahlen, z.B.:

(1+2)+3=1+(2+3).
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Gruppen: Neutrales Element

Neutrales Element: Es existiert e € G, sodass fiir alle g € G
gilt
exg=g.

Vergleiche z.B. (bei ganzen Zahlen) mit

» Addition mit Null, x +0 = x
» Multiplikation mit Eins, x - 1 = x
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Gruppen: Inverse Elemente

Inverse Elemente: Fiir jedes g € G existiert ein g~! € G, sodass
g * g_l =e.

Vergleiche mit Addition ganzer Zahlen, zu a € Z ist —a € Z
das inverse Element:

a+(—a)=0.

Beziiglich Multiplikation gibt es keine inversen Elemente.
. Teilen" geht nicht, z.B. 1/2 ¢ Z.
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Gruppen: Beispiel

(Z,+), (Zn,+) und (Zp \ {0}, -) sind Gruppen.

Anmerkung: Wir ,schreiben” Gruppen meist multiplikativ.
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Zyklische Gruppen (1)

Sei (G, ) Gruppe.
» In VL besonders wichtig: Zyklische Gruppen
» Es existiert mindestens ein Element g € G, das G

erzeugt.
» D.h. fiir jedes a € G existiert ein n € Z, sodass g" = a,
wobei
n>0: "=g-g-..-g
~——
n-mal
n=0: g° = e (neutrales Element)
n<0: g'=gt gt ...-gt
|n|-mal

» g heiBt Erzeuger von G
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Gruppen: Anmerkungen

» ,Sicherheit” ist keine Algebra-Vorlesung...

» ... wir miissen aber einige Kenntnisse aus , Lineare
Algebra® voraussetzen.

» Wichtige Begriffe/Satze, die man kennen sollte:

» Ordnung einer Gruppe/eines Gruppenelements
» Satz von Lagrange
» Kleiner Fermat

> ..

» Wir arbeiten (in den meisten Fallen) eher abstrakt mit
Gruppen!

» Fir Krypto interessante Gruppen: (Zp \ {0}, -), elliptische
Kurven, Gitter
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Sicherheit — Ubungsblatt 3 — Aufgabe 4

Doktor Meta Aufgabe (Story siehe Blatt)

Sei G zyklische Gruppe, Ordnung p prim, g Erzeuger

» x zufalliger Wert aus Z,, h := g~
» Nachrichten sind Tupel aus Z, x Z,
» Hashfunktion H:

H(M) = H((My, My)) = g"hM2,

v

g, h offentlich bekannt, x geheim (nur Doktor Meta
bekannt).
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Sicherheit — Ubungsblatt 3 — Aufgabe 4

Aufgaben:
(a) Zeigen Sie, dass H kollisionsresistent ist.

(b) Warum kann Doktor Meta trotzdem Kollisionen
berechnen?

(c) Warum kann jeder Kollisionen berechnen, sobald eine
Kollision o6ffentlich bekannt wird?
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Sicherheit — Ubungsblatt 3 — Aufgabe 4 (a)

Zeige: H kollisionsresistent.

Annahme: Diskreter Logarithmus in G schwierig, d.h. fir alle
PPT A ist
PriA(g, &%) = x [ x = Z,]

vernachlassigbar.

» Reduktion auf DLog

» Zeige: H nicht kollres. = DLog einfach.
» Widerspruch zur DLog-Annahme = H kollres.
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Sicherheit — Ubungsblatt 3 — Aufgabe 4 (a)

Also: Angenommen H nicht kollisionsresistent.

» D.h. es existiert PPT-Algo. A, der mit
nicht-vernachlassigbarer Wkt. eine Kollision findet.

Konstruiere aus A einen PPT-Algo. B, der:
» als Eingabe g, g* erhalt

» und dann A verwendet, um x zu berechnen.
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Sicherheit — Ubungsblatt 3 — Aufgabe 4 (a)

B erhdlt g, g* als Eingabe.

» Er setzt h:= g* und gibt g, h an A (als Hashfkt.) weiter
» A gibt Kollision M # M* aus (mit nicht-vernach. Wkt.).

» 3 berechnet daraus x wie folgt:

H(M) = H(M*) & g"h'e = gMipMs

M, # M5 mod p, sonst auch M; = M; mod p
und damit M = M* (Widerspruch)

o gMitxMe _ o Mi M3

& My +xMy = Mj +xM;  mod p

& (My— M))x =M —M; modp
M; — M

g =1 d p.

T X My — M mod p
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Sicherheit — Ubungsblatt 3 — Aufgabe 4 (a)

Somit gilt:
Pr[B(g,g*) = x | x < Z,] = Pr[.A berechnet Kollision].
» Pr[A berechnet Kollision] nach Annahme nicht-vernachl.
» = Widerspruch zu DLog-Annahme!

» Also: A kann nicht existieren und somit ist H
kollisionsresistent.
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Sicherheit — Ubungsblatt 3 — Aufgabe 4 (b)

Warum kann Doktor Meta trotzdem Kollisionen berechnen?

» Doktor Meta kennt x!
» Er wahlt zufallig My, My, M (mit My # My) ...
» ... und I6st die Gleichung (nach M)
gMpMe — gMi VS g MibxMy oMy
& My + xMy, = My + xM; mod p
My, — My
& M; = — "L 1 M, modp

X

» M = (M, My), M* = (M5, M5) ist Kollision.
(M % M*, da My # M;.)

v
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Sicherheit — Ubungsblatt 3 — Aufgabe 4 (c)

Warum kann jeder Kollisionen berechnen, sobald eine Kollision
offentlich bekannt wird?

» Wenn eine Kollision bekannt ist...

» ... kann man wie in (a) x berechnen.

» Wenn man x kennt...

» ... kann man wie in (b) beliebige Kollisionen berechnen.
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https://b.socrative.com/login/student/
Room: SICHERHEIT

» App um Quizze durchzufiihren
» Zugang durch Browser oder App
» Als Quizteilnehmer kein Account notwendig.


https://b.socrative.com/login/student/

Digitale Signaturen

v

Gen(1%): erzeugt Schliisselpaar pk, sk
Sign(sk, M): berechnet Signatur o fiir M.
Ver(pk, M, c): Uberpriift o fiir M, gibt 0 oder 1 aus.

v

v

v

Korrektheit: Ver(pk, M, o) = 1 fiir alle
(pk, sk) <— Gen(1), alle M und alle o = Sign(sk, M).

» Ziel eines Angreifers: Signaturen falschen.
» Sicherheitsbegriff: EUF-CMA.
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Signaturen — EUF-CMA: Ablauf

» Herausforderer C fithrt (pk, sk) +— Gen(1¥) aus.
» C stellt Sign(sk, -)-Orakel fiir A bereit.

C A Orakel

‘ u i
T

| & = Sign(sk, M) i
| 4—/ :

| Mo | 3
| - . (Poly. viele Anfragen erlaubt!) |
Ver(pk, M*,0*) = 17 | |
VAN
M ¢ {M17"'aMn}?
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EUF-CMA: Beispiel
Sei ¥ = (Gen, Sign, Ver) EUF-CMA-sicher,
d.h. fiir alle PPT-Angreifer A ist
Pr[A gewinnt im EUF-CMA-Spiel]

vernachlassigbar.

Betrachte ¥’ mit:
» Gen'(1¥) := Gen(1%)
» Sign'(sk, M) := Sign(sk, M||M)
» Ver'(pk, M, o) := Ver(pk, M||M, o)

Zeige: Y ist EUF-CMA-sicher (da ¥ EUF-CMA-sicher).
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EUF-CMA: Vorgehen

» Wie immer: Widerspruchsbeweis/Reduktion
Annahme: ¥’ nicht EUF-CMA-sicher.

Konst. aus Angreifer A fiir ¥’ Angreifer B fir X.
Widerspruch zur Sicherheit von ¥

v

v

v

Wieder zwei Schritte:
» Simulation des EUF-CMA-Spiels (insbes. des Orakels) fir
A mit ¥
» Verwendung der Falschung von A fir ¥’ um Falschung
fir X zu finden.
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Simulation des Orakels

» BB hat Zugriff auf X-Sign-Orakel.

» A braucht Zugriff auf ¥'-Sign’-Orakel.
= B muss Y'-Sign’-Orakel simulieren.

» (Zur Erinnerung: Sign’(sk, M) := Sign(sk, M||M))

Sign(sk, -)-Orakel B A
| Mi||\M P
| / 3 ‘

g = Sign(sk’ M”M)



Verwendung der Falschung

» A schickt Falschung M* o*.

C B A

| | |
*
M*,o

wwo M ——

Ist M*, o eine gliltige Falschung fiir ¥’ so gilt:
» M*||M*, ox ist giltige Falschung fiir £, denn
Ver(pk, M*||M*, ox) = Ver'(pk, M*, c*) = 1.
» Wenn M* nie von A ans Orakel geschickt, so schickt B
nie M*||M* an sein Orakel.



Beweisende

» B simuliert das EUF-CMA-Spiel fir A perfekt.
» A gewinnt = B gewinnt.
» Also: Pr[B gewinnt] nicht vernachlassigbar.

= Widerspruch zur EUF-CMA-Sicherheit von ¥.
= ¥’ muss ebenfalls EUF-CMA-sicher sein.



